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VILLE M ORGES AU CONSEIL COMMUNAL

N° 32/6.08

DEMANDE D'UN CREDIT DE CHF 40'000.00 POUR UN AUDIT GLOBAL DE SECURITE INFORMATIQUE,
POUR L’ETABLISSEMENT D’UNE POLITIQUE DE SECURITE ET POUR UNE SENSIBILISATION DE TOUS
LES COLLABORATEURS A LA SECURITE

Finances, économie et contrdle de gestion

Préavis présenté au Conseil communal en séance du 25 juin 2008.

Premiére séance de commission : le lundi 18 ao(t 2008 a 18h30 en salle des Pas
Perdus
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Monsieur le Président, Mesdames et Messieurs,

1 PREAMBULE

En 2003, un audit de seécurité informatique avait été mené par une société extérieure afin
d’obtenir un avis neutre sur la situation. Vu I’architecture réseau de I’époque (pas de connexion
directe sur I’extérieur), cet audit n’avait porté que sur la sécurité informatique en interne. Ce rap-
port avait donné lieu a des recommandations qui ont été mises en ceuvre lors du renouvellement
du parc informatiqgue communal en 2004-2005 (préavis N° 27/5.04).

Depuis, I’architecture réseau a passablement évolué afin de s’adapter aux besoins croissants des
utilisateurs. En parallele, les attaques et les menaces sur Internet se font de plus en plus pressan-
tes.

Afin de garantir la sécurité¢ du réseau et des données, nous estimons donc qu’il est important de
mener un nouvel audit sous une forme beaucoup plus poussée que le premier. En plus des aspects
techniques de gestion interne, cet audit devra également prendre en compte la sécurité du réseau
d’un point de vue intrusions. Nous désirons également définir une vraie politique de sécurité in-
cluant une remise a jour complete du réglement d’utilisation informatique transmis a chaque
collaborateur.

2 BUTS DE L’AUDIT

L’objectif d’un audit de sécurité des systemes d’information consiste a analyser les différents
systemes utilisés au sein de la ville de Morges et a identifier les failles de sécurité existantes dans
I’environnement actuel. Cette étude se déroule en général en 4 phases :

» lancement du projet;

» analyse des infrastructures (serveurs, postes de travail, réseau et locaux) existantes;
> conduite de tests intrusifs;

» ¢élaboration du rapport d’audit.

c

est ce dernier document qui servira de base a I’élaboration de la politique de sécurité.

3 RESULTATS ATTENDUS

Les résultats attendus d'un tel audit peuvent se répartir en 3 catégories bien distinctes.

3.1 Sécurité des systéemes d'information

Cette partie regroupe la majorité des phases mentionnées au paragraphe 2. Ce sont les résultats
de cette catégorie qui vont conditionner le contenu des deux autres. D'une maniere plus détail-
lée, les éléments attendus sont :

1. Vérification de la sécurité des systemes d'information

= Vérification de la configuration et des mesures de sécurité en place sur les serveurs, soit
les ordinateurs qui offrent des services a des clients

= vérification de la configuration et des mesures de sécurité en place sur les postes clients,
soit les ordinateurs utilisés par les employés communaux

= conduite de tests intrusifs

2. Vérification de la sécurité des éléments du réseau

= vérification de la configuration des éléments du réseau
= vérification des mesures de sécurité et redondance mises en place
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= érification de la configuration des firewalls ou pare-feu qui sont des éléments d'un ré-
seau informatigque permettant de faire respecter les régles de sécurité définies
3. Controle des accés
= gestion des acces et responsabilités des utilisateurs
= contrdle des accés aux réseaux, systemes et applications
= surveillance des accés et de l'utilisation des systémes
= informatique mobile et télétravail
4. Gestion de la continuité des activités
= en cas d'incidents localisés
= en cas de sinistre majeur
5. Sécurité du local informatique
= contre les acces non autorisés
= contre les dégats d’eau et incendie
= contre les défaillances de la climatisation
6. Analyse et rapport

= rédaction d'un rapport d'analyse mettant en évidence les failles ou les manques identifiés
= ¢élaboration d'un catalogue de mesures de protection.

La mise en ceuvre des mesures proposées se fera principalement sur la base de 1'évaluation des
risques en rapport avec les 2 axes ci-dessus.

Politique de sécurité

Cette partie a pour but de permettre la mise en ceuvre d'une politique de sécurité parfaitement
adaptée a nos besoins, dans le respect des normes légales et des standards internationaux recon-
nus. Ce document devra étre approuvé par la Municipalité.

Il définira, de facon explicite, les responsabilités, les mesures a prendre ainsi que les moyens a
mettre en ceuvre pour appliquer les principes de sécurité acceptés. Y seront également mention-
nés les principaux éléments a protéger ainsi que leurs niveaux de protection sur la base des
priorités de sécurité qui auront été établies au préalable.

Un nouveau réglement d'utilisation informatique a destination de tous les collaborateurs devra
étre approuvé par la Municipalité.

Sensibilisation de tous les collaborateurs a la sécurité

La sécurité est aussi efficace que le plus faible maillon de la chaine. Le facteur humain joue
ainsi un réle essentiel dans la sécurité de I'information. La technique a elle seule ne suffit pas a
se prémunir. La sécurité est l'affaire de tous !

Par sensibilisation, nous entendons renforcer la perception individuelle et la prise de conscience
de tous les collaborateurs. Ceci se fera a travers 5 thématiques :

1. Pourquoi se préoccuper de la sécurité de I'information ?

2. A quels dangers sommes-nous exposés actuellement ?

3. Les mots de passe, a quoi cela sert-il, qu'est-ce qu'un bon mot de passe.

4

Le comportement sOr sur Internet, ce qui est permis et ce qui ne I'est pas, les dangers, les
chevaux de Troie (Trojans) et les "Cookies".

5. "Social Engineering" et "phishing".

Toutes ces informations seront agrémentées de demonstrations de piratages afin de rendre cela
plus concret.
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4  ASPECT FINANCIER

Un montant de CHF 40'000.00, a été porté au plan des investissements 2008-2011 sous le libellé
"Etablissement politique de sécurité informatique". Ce montant avait été défini a 1’aide de de-
mandes d'offres préalables.

Naturellement, ces offres devront étre actualisées sur la base d'un cahier des charges mis a jour.

Il est & noter qu'en fonction du résultat de l'audit et des recommandations faites dans le rapport
final, des colts de mises a niveaux pourront étre demandés. En fonction du montant, une de-
mande de crédit sera proposée par voie budgétaire ou par préavis.

5 CONCLUSION

Vu ce qui précéde, nous vous prions, Monsieur le Président, Mesdames et Messieurs, de bien
vouloir voter les conclusions suivantes :

LE CONSEIL COMMUNAL DE MORGES

= vu le préavis de la Municipalité,
= apres avoir pris connaissance du rapport de la commission chargée de I'étude de cet objet,
= considérant que cet objet a été porté a l'ordre du jour,

décide :

1. d'accorder a la Municipalité un crédit de CHF 40'000.00 pour un audit global de sécurité
informatique, pour 1’établissement d’une politique de sécurité et pour une sensibilisation de
tous les collaborateurs a la sécurité;

2. de dire que ce montant sera amorti, en régle générale, en 2 ans, a raison de CHF 20'000.00
par an, a porter en compte dés le budget 2009.

Adopté par la Municipalité dans sa séance du 9 juin 2008.

la syndique le secrétaire

N. Gorrite G. Stella
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