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VILLE M ORGES AU CONSEIL COMMUNAL

N° 42/10.08

DEMANDE D'UN CREDIT DE CHF 173'000.00 POUR LE REMPLACEMENT DES EQUIPEMENTS DE
RADIOCOMMUNICATION DU CORPS DE POLICE. PASSAGE AU RESEAU POLYCOM SUR LE PLAN
NATIONAL

Direction de la sécurité publique et protection de la population

Préavis présenté au Conseil communal en séance du 1* octobre 2008.

Premiére séance de commission : mardi 14 octobre 2008, a 18 h 30, a I'H6tel de
police, rue Dr-Yersin.
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Monsieur le Président, Mesdames et Messieurs,

1

11

1.2

13

14

15

PREAMBULE

Réseaux radio en Suisse

La sécurité en général est assurée par un grand nombre de services, tant au niveau de la Confé-
dération que des cantons et des communes. Ils communiquent au moyen de transmissions radio
leur permettant d’assurer la conduite et la coordination du personnel ceuvrant sur le terrain.

Actuellement, il y a autant de canaux que d'entités de polices. La situation des réseaux radio est
devenue critique pour plusieurs raisons.

Pour rappel, c'est I'Office fédéral des communications (OFCOM) qui attribue les bandes de fré-
quences radio disponibles sur le territoire helvétique.

Saturation des réseaux

L’évolution globale de notre société a entrainé un accroissement important des besoins des ser-
vices de sécurité en matiére de transmissions radio et cela pas seulement en Suisse.

L’augmentation de la population, du trafic routier et des accidents, le changement de type de
criminalité (internationale), voire d’autres facteurs, ont multiplié les interventions des instances
chargées de la sécurité et, par conséquent, créé une forte augmentation du trafic radio, engen-
drant une saturation des canaux a disposition. Les accords de Schengen prévoient des fréquen-
ces destinées au domaine de la sécurité dans la bande des 380 MHz. Par ailleurs, il n’est pas
envisageable d’obtenir de I’OFCOM des canaux supplémentaires dans les bandes des 160 et
460 MHz actuellement exploitées.

Sécurité des communications

Sur le plan de la sécurité, nos communications ne sont pas protégées contre 1’écoute clandes-
tine. Au moyen d’un récepteur radio a balayage de canaux, appelé scanner, en vente libre sur le
marché, il est possible d’écouter (illégalement) toutes les liaisons des services de sécurité et en
particulier des polices.

Fiabilité et audibilité des liaisons

Une baisse de la qualité des liaisons s'est produite il y a quelques années lorsque I'OFCOM a
imposé une diminution de 50% de la largeur des bandes de fréquences attribuées aux services
de sécurité. Malgré une adaptation technique de nos antennes, les zones de réception douteuses
se sont élargies et il devient hasardeux et dangereux pour les policiers en intervention de rester
sans liaison entre eux ou avec la centrale.

Incompatibilité des réseaux

Les réseaux radio des services de sécurité n’exploitent pas tous le méme domaine de fréquen-
ces. Les polices cantonales, les services sanitaires disposent de canaux en 160 MHz, les polices
municipales en 460 MHz, le service de la sécurité civile et militaire en 80 MHz. Il s’ensuit une
impossibilité d’établir des communications radio de maniére simple entre ces différents inter-
venants.
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Sur le terrain, lors de collaboration entre deux polices, cela se résume a travailler avec deux ap-
pareils simultanément. Cette configuration est tres peu pratique et ralentit le transfert d'infor-
mations de maniére importante. L'efficacité et la sécurité des interventions s'en ressentent.

Situation actuelle pour la Police municipale de Morges

Depuis des décennies, le corps de police travaille avec un systéme radio qui représente le
moyen permanent pour les policiers de communiquer avec la centrale, ainsi qu’entre les forces
communales engagées.

Il permet & chacun :

» d’&tre informé simultanément et en direct sur I’évolution d’un événement en cours

» de requérir du renfort, voire de I’aide, lors d’interventions difficiles ou a risques

» de diriger/commander les interventions dans le terrain.

Malgré I'emplacement optimal des antennes principales, la couverture radio de notre champ
d'activité s’avére parfois médiocre, voire mauvaise ou inexistante en raison de la topographie,
des lieux (batiments par exemple) et méme des conditions météorologiques.

De plus, au fil des années, la qualité des communications s’est érodée et n’est plus satisfaisante.

Les téléphones portables doivent étre utilisés de plus en plus souvent pour pallier ces "zones
d'ombre"” et particuliérement lorsqu'il s'agit de communiquer d'une maniére confidentielle, ce
que le réseau radio actuel ne permet pas. Cette facon de faire handicape considérablement le
déroulement opérationnel d'une intervention, les autres intervenants n'ayant pas l'information
simultanément.

Pour ces raisons notamment, avoir un réseau radio sOr et confidentiel est capital; il en va de
I’efficacité de la police, de la qualité de son travail et de la sécurité de son personnel.

A moyen terme, 'OFCOM a prévu de réattribuer la fréquence radio utilisée aujourd'hui a d'au-
tres besoins.

En outre, depuis le tout début 2008, il n'est plus possible de communiquer avec la Cen-
trale d'Engagement et de Transmission (CET) de la Police cantonale, cette entité ayant
adhéré au nouveau réseau national a ressources partagées : POLYCOM.

DESCRIPTION DU PROJET - POLYCOM

Historique

Dés 1997, la Commission technique des polices suisses (CTPS) a convaincu la Confédération
de la nécessité de créer un réseau radio moderne, numérique et protégé, destiné a I’ensemble
des organes de sécurité et de secours du pays. L’étude et la mise en place d’un systéme consti-
tuant une révolution technologique, appelé POLYCOM, ont été placées sous la direction de
I’Office fédéral de la protection de la population. Le Commandant de police, membre du Co-
mité de la CTPS et membre du groupe de travail POLYCOM RBT (Romandie-Berne-Tessin)
pour le compte de I'Association des chefs des polices municipales vaudoises (ACPMYV) a suivi
tout le développement de cet important projet dés son commencement.

En 1999, le Corps des gardes-frontiéres a passé commande d’un réseau de télécommunication
couvrant le périmétre du territoire national, long de 1'852 kilométres, sur une profondeur de
10 2 30 km.
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En 2001, le Conseil fédéral décidait de financer la moitié du co(t global, estimé a
CHF 420 millions, a titre de participation de la Confédération au projet.

En 2002, le Grand Conseil du canton de Vaud a adopté les deux décrets présentés par le
Conseil d’Etat, a savoir un crédit de :

» CHF 14,16 millions pour le remplacement de I’infrastructure des réseaux radio
» CHF 4,24 millions pour le remplacement des terminaux radio.

Comme pour d'autres cantons, c'est la Police cantonale qui a été désignée en qualité de maitre

d’ceuvre, soit responsable de la réalisation, puis de 1’exploitation de I’infrastructure du projet
POLYCOM Vaud.

Nous pouvons regretter que I'Etablissement cantonal d'assurance (ECA) n'ait pas choisi ce
mode de communication.

Concept du réseau

Une infrastructure cellulaire unique couvre I’ensemble du territoire national. Elle est commune
a tous les utilisateurs du réseau (réseau partagé). Chaque cellule comprend une station de base
assurant la gestion de la cellule et la couverture radio dans le terrain. La station de base est re-
liée a un ordinateur de gestion, par I’intermédiaire d’un réseau fixe constitué soit par des
faisceaux radio a ondes dirigées, soit par des fibres optiques. Les ordinateurs de gestion sont
répartis en Suisse dans des locaux protégés. Plusieurs dizaines seront nécessaires a la gestion
du réseau complet.

La sécurit¢ de POLYCOM fait 1’objet d’un concept englobant plusicurs niveaux. Il s’agit
d’éviter les interruptions de service, involontaires ou non, dues par exemple a la coupure d’une
liaison entre un ordinateur et une station de base, a une panne d’un des éléments du réseau, a
une interruption d’alimentation électrique, a I’intrusion d’une personne mal intentionnée dans
un site abritant un élément du réseau, etc. Dans un tel cas, le réseau se reconfigure automati-
quement, de telle maniére que 1’exploitation ne soit pas perturbée ou le moins possible et des
alarmes sont transmises au service chargé de la maintenance. Au niveau des communications,
I’écoute clandestine des communications est rendue trés peu probable par 1’utilisation d’un
cryptage numérique extrémement performant.

La gestion du réseau est assurée depuis plusieurs emplacements. Ces postes de travail permet-
tent de contrdler la charge du réseau, de recevoir et de gérer différentes alarmes techniques et
de procéder aux opérations usuelles d’exploitation courante telles la création de groupes, la va-
lidation ou I’annulation d’un émetteur-récepteur mobile, etc.

La gamme des fréquences attribuées au projet POLYCOM se situe entre 380 et 400 MHz. Elle
correspond aux fréquences réservées aux services de sécurité dans le cadre des accords de
Schengen.

Une seule infrastructure sera installée et les divers services de sécurité et de secours, tels que le
Corps de gardes-frontiéres, les polices cantonales et municipales, les services d’ambulances,
etc., seront habilités a utiliser ce réseau commun qui offrira, entre autre, une interconnexion
ponctuelle entre les différents intervenants. Lors de tout engagement, les corps de police pour-
ront de cette maniére communiquer entre eux ainsi qu’avec les autres organes de secours.

POLYCOM Vaud
Pour satisfaire au concept général (POLYCOM couvre I’ensemble du canton de Vaud), la réali-
sation du réseau vaudois a nécessité la mise en place de :

» 65 sites d'antennes dont 55 stations de base radio (la plupart des sites sont déja existants :
toit de I'hopital de Morges ou le Chamossaire, par exemple)
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» 5 centres de communications
> 1réseau fixe (liaisons entre les centres et les stations de base).
Le réseau POLYCOM VAUD, de par sa complexité et la multiplicité des sites, a nécessité un

effort accru, notamment au niveau des effectifs du personnel technique, afin d’assurer en per-
manence la maintenance et les dépannages.

POLYCOM Morges

Il est important de relever que, pour la Police de Morges, toute solution différente de POLY -
COM Vl’isolerait a terme de ses partenaires (Police cantonale VD — Corps des gardes-frontieres
— services d'ambulances, Police de Lausanne et de I'Ouest lausannois, ou méme de la Police de
Saint-Prex).

L’adhésion a un tel réseau présente les avantages suivants :

» augmentation de la couverture territoriale actuelle

» protection contre I’écoute illicite

» avantages de la technologie numérique (affichage de 1’appelant, déviation des appels,
transmission de données, appels individuels et de groupes, etc.)

possibilités d’interconnexion radiotéléphonique

optimisation des systéemes

réseau tres évolutif grace a sa structure cellulaire modulaire
parfaite adéquation tant pour les réseaux urbains que régionaux.

YV V. V V

INCIDENCES FINANCIERES

Généralités
Le financement pour adhérer a ce réseau stratégique comprendra :

1. une taxe unique par terminal fixe, mobile ou portable, soit CHF 1'250.00 TTC par appa-
reil, au titre de participation aux investissements pour I’infrastructure du réseau

2. T’achat

» de la console de commande

» des portables et mobiles pour 1’exploitation

» d’équipements divers (antennes, accumulateurs, chargeurs, étuis, etc.)

A cette dépense d’investissement s’ajouteront les frais d’exploitation constitués, pour
I’essentiel, par :

1. un abonnement mensuel de CHF 80.00 TTC par appareil pour les frais d’exploitation de
I’infrastructure (entretien et réparation du réseau)
2. la concession annuelle OFCOM qui s'éleve a environ CHF 3'000.00.
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Investissements

Taxe unique
» participation aux investissements pour 1’infrastructure du réseau
(28 x CHF 1'250.00) CHF 35'000.00
Renouvellement du matériel
» terminal fixe et accessoires (1) CHF 13'000.00
» terminaux mobiles (4 unités + acces. + supports) CHF 22°000.00
» terminaux portatifs (24 unités + accus + étuis
+ chargeurs, monophones, oreillettes, etc.) CHF 90°000.00
» adaptation des infrastructures CHF 13'000.00  CHF 138'000.00
Total TTC CHF 173'000.00

Frais d'exploitation annuels

» participation aux frais d’exploitation de I’infrastructure
du réseau CHF 26'880.00

» concession OFCOM CHF 3'000.00 CHF 29'880.00
Participation aux frais d’exploitation annuels de I’infrastructure dés 2009 CHF 29'880.00

Remargue

La dépense figure au plan d’investissement en cours pour un montant de CHF 120'000.00. Ce
montant avait été évalué sur la base de données approximatives en 2006.

Le fait d'avoir retardé au maximum le préavis implique des prix unitaires légérement plus éle-
vés, mais nous disposerons de la 3° génération technologique mise sur le marché a la fin de
I'été.

CONSEQUENCES

Sur l'infrastructure

Les conséquences sont importantes par rapport au matériel radio; il sera entierement remplacé
au niveau des terminaux fixes et portables.

Dans un premier temps, les infrastructures actuelles du réseau 460 MHz morgien, seront main-
tenues pour satisfaire les besoins des personnes rattachées au contr6le du stationnement et a la
signalisation. A terme, les contrats d'entretien seront supprimés.

Sur le personnel

Chaque utilisateur POLYCOM devra modifier sa méthode de travail. Une formation spécifique
sera mise en place. Plusieurs corps de police ont équipé chaque policier/ére d'une radio person-
nelle. C'est une solution qui peut paraitre onéreuse au départ, mais qui responsabilise les utili-
sateurs et ainsi augmente la fiabilité et diminue les frais d'entretien. Au vu des codts, nous
avons fait le choix de renoncer a équiper chaque policier/ére d'une radio personnelle.

Nous disposerons de 24 radios pour nos collaborateurs contre 23 a ce jour.
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Sur le budget

L’entretien des appareils radio n’engendrera pas de modifications significatives du budget par
rapport au systeme actuel.

Par contre, notre participation a la maintenance et a I’exploitation du réseau générera une aug-
mentation des charges budgétaires de 1’ordre de CHF 30'000.00 par année.

En compensation, a partir du budget 2010, nous bénéficierons d'une baisse d'environ
CHF 13'500.00 qui représente les frais d'exploitation du systéme actuel, la taxe de concession et
la location des lignes téléphoniques.

Remargues

1. Les démarches administratives consisteront a signer un "abonnement" aupres de la Police
cantonale vaudoise, responsable POLYCOM Vaud.

2. La taxe par appareil au titre de participation aux frais d’exploitation et de maintenance du
réseau, qui comprend notamment la mise sur pied d’un service de piquet 24/24 heures, fera
annuellement I’objet d’un calcul des cotts réels et sera adaptée aux réalités du marché.

Compatibilité et avantages immeédiats

La technologie appliquée constitue un standard européen. De plus, les fréquences radio utilisées
par POLYCOM correspondent aux canaux réserves aux services de sécurité en Europe par les
accords de Schengen.

ASPECTS DU DEVELOPPEMENT DURABLE

Dimension économique

L’adhésion au réseau national de radiocommunication numérique POLYCOM est une action de
développement durable.

Le réseau POLYCOM a un potentiel de synergies non négligeable comme peut le représenter
une structure de maintenance et d’entretien centralisée.

Dimension sociale

POLYCOM couvre avec un systéme unique de communication les besoins des organisations
chargées du sauvetage et de la sécurité, notamment certaines unités de 1’armée, la police, les
services sanitaires. Il contribue & améliorer le niveau sécuritaire.

Dimension environnementale

La consommation d’énergie des nouvelles installations et nouveaux appareils sera insignifiante,
compte tenu des faibles puissances utilisées. Par ailleurs, 1’Ordonnance fédérale du
23 décembre 1999 sur le rayonnement non ionisant (ORNI) sera pleinement appliquée (source :
Police cantonale).
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6 CONCLUSION

POLYCOM couvre, avec un systéme unique de communication, les besoins des organisations
chargées du sauvetage et de la sécurité, notamment certaines unités de 1’armée, la police, les ser-
vices sanitaires. Sur le plan vaudois, la Police cantonale et la Police municipale de Lausanne sont
en fonction quotidiennement. La Police de Pully s'est elle aussi récemment équipée (décembre
2007). La Commune de Nyon a accepté un préavis en début 2008 (CHF 273'000.00). Le systéme
a été mis en fonction pendant I'EURO 2008. Pour Sécurité Riviera et la Police de I'Ouest
lausannois, les préavis sont en cours, le basculement des anciens systémes aura lieu au cours du
premier semestre 20009.

L'acquisition de cette nouvelle technologie de communication permettra au personnel de notre
Corps de police de pouvoir rester en liaison directe et simultanée avec nos divers partenaires,
plus particulierement avec la Police cantonale et le Corps des gardes-frontieres et les polices ré-
gionales du secteur, lors de ses activités quotidiennes sur le terrain. La gestion d'un événement
important en sera facilitée notamment sur le plan de I'engagement et de la coordination des divers
intervenants en charge de la sécurité publique.

Vu ce qui précéde, nous vous prions, Monsieur le Président, Mesdames et Messieurs, de bien
vouloir voter les conclusions suivantes :

LE CONSEIL COMMUNAL DE MORGES

= vu le préavis de la Municipalité,
= aprés avoir pris connaissance du rapport de la commission chargée de I'étude de cet objet,

= considérant que cet objet a été porté a l'ordre du jour,
décide :

1. d'octroyer & la Municipalité un crédit de CHF 173'000.00, en augmentation du patrimoine
administratif, pour financer le remplacement des équipements de radiocommunication du
Corps de police par I'achat de la technologie POLYCOM,;

2. de dire que ce montant sera amorti, en régle générale, en cing ans, a raison de CHF 34'600.00
par année, a porter en compte dés le budget 2010;

3. dautoriser la Municipalité a porter en augmentation du budget de fonctionnement 2009,
compte 60000.3091.00, le montant de CHF 9'000.00 pour la formation du personnel policier;

4. dautoriser la Municipalité a porter en augmentation du budget de fonctionnement 2009,
compte 61000.3091.00, le montant de CHF 1'500.00 pour la formation du personnel civil;

5. d'autoriser la Municipalité a porter en augmentation du budget de fonctionnement 2009,
compte 60000.3156.00, le montant de CHF 29'880.00 pour la participation aux frais d'ex-
ploitation de l'infrastructure et taxes de concession annuels.

Adopté par la Municipalité dans sa séance du 1* septembre 2008.

la syndique le secrétaire

N. Gorrite G. Stella
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